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streszczenie

Wspdlczesne zabezpieczenia ustug internetowych sg bardzo czesto przewymiarowane, tzn.,
Ze zapewniaja poziom ochrony wyzszy niz jest to faktycznie wymagane, co moze skutkowac
np. wWyczerpaniem si¢ zasobow systemu. Inng kwestig jest to, ze zastosowane metody
zabezpieczen nie uwzgledniaja potrzeb konkretnego uzytkownika, a te moga si¢ znacznie
r6zni¢. Nasuwa si¢ zatem spostrzezenie, ze fakt ten mozna wykorzysta¢ przy dobieraniu
wlasciwych mechanizmoéw bezpieczenstwa. Pierwsza linia obrony uslugi przed
nieautoryzowanym dostepem s3a mechanizmy uwierzytelnienia. Obecnie stosowana praktyka
pozwala na trzykrotng probe identyfikacji tozsamosci osoby, po czym konto jest blokowane i
wymagane sg dodatkowe czynnos$ci i weryfikacje w celu przywrocenia jego aktywnego stanu.
Wynika to z przyjetych regut ochrony, ktére maja chroni¢ przed atakami sitowymi. Pojawia
si¢ zatem pytanie, czy taka sytuacja moze by¢ zmieniona przy zachowani wymaganego
poziomu ochrony.

W  prezentowanej rozprawie doktorskiej zaproponowano nowy schemat zarzadzania
uwierzytelnieniem ze zmiennym poziomem bezpieczenstwa i oceng satysfakcji uzytkownika.
Pozwala on zapewnia¢ odpowiedni poziom ochrony ustugi (okreslany jako QoP — Quality of
Protection), a rownocze$nie jest zorientowany na potrzeby uzytkownika (QoE — Quality of
Experience).
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1. Jaki zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo
ono dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa

(teoretyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy waznego zagadnienia z zakresu zarzadzania bezpieczenstwem
informacji. Przedmiotem rozprawy jest stworzenie schematu uwierzytelnienia ze zmiennym
poziomem bezpieczefistwa, ktéra uwzglgdnia poziom satysfakcji uzytkownika (QoE).
Rozpatrywany temat jest wazny i aktualny z uwagi na rosngca liczbe urzadzen z
ograniczonymi zasobami oraz rozwdj inteligentnych sieci 5G.

Tezg rozprawy jest skonstruowanie systemu, ktéry bedzie dobierat mechanizmy
uwierzytelnienia, majac na wzglgdzie odczucia osoby, ktéra bedzie z niego korzystaé. W celu
potwierdzenia postawionej tezy okreslono trzy gléwne zadania badawcze. Pierwsze dotyczyto
zbudowania modelu zarzadzania uwierzytelnieniem biorgcym pod uwage kontekst
uzytkownika, poziom bezpieczefistwa oferowany przez mechanizm uwierzytelnienia i
satysfakcj¢ uzytkownika. Drugie zadanie dotyczylo zbudowania rozszerzonego modelu

zarzgdzania uwierzytelnieniem uwzglgdniajacym poziom ryzyka. Trzecie zadanie polegato na



zaproponowaniu wykorzystania modelu w wybranych srodowiskach sieciowych wraz z
analiza warunkow dzialania rozwigzania.

Oprocz gltéwnych zadan badawczych przedstawiono trzy pomocnicze zadania
badawcze. Pierwsze polegalo na zbadaniu zaleznos$ci koficowej wartosci parametru QoE w
wybranych mechanizmach uwierzytelnienia. Drugie dotyczylo =zbadania zalezno$ci
czynnikéw wplywajacych na satysfakcj¢ uzytkownika w proponowanym mechanizmie
zarzadzania uwierzytelnieniem. Trzecie zadanie dotyczylo zbadania wplywu ryzyka
zwigzanego z wyborem danej metody identyfikacji w rozszerzonym modelu zarzgdzania
uwierzytelnieniem.

Postawiona teza zostala sformulowana poprawnie, a jej wykazanie implikowato
koniecznos¢ rozwigzania sformutowanych zadan badawczych oraz implementacji stosowych

rozwigzan o stopniu ztozonosci adekwatnym do oczekiwanego poziomu prac doktorskich.

2. Czy w rozprawie przeprowadzono w sposéb wlasciwy analize Zrédel (w tym
literatury Swiatowej, tanu wiedzy i zastosowan w przemysle) Swiadczacy o
dostatecznej wiedzy autora? Czy wnioski z przegladu Zrédel sformulowano w

sposob jasny i przekonywujacy?

Analiza zrédel zostala zawarta gldwnie w rozdziale 2 oraz 3 rozprawy. W rozdziale 2
przedstawiono definicj¢ ushugi uwierzytelnienia wraz z jej charakterystyksa oraz omdéwiono
przyktadowe protokoly uwierzytelnienia. Ta czg$¢ ma charakter wprowadzenia w tematyke
poruszong w rozprawie. Analiza literatury Swiatowe] wraz z przedstawieniem aktualnego
stanu wiedzy jest zawarta gtéwnie w rozdziale 3. Zaprezentowany tam stan wiedzy prezentuje
kolejno istotne zagadnienia dotyczace zadan badawczych okreslonych w rozprawie.
Zagadnienia te dotyczg: poziomu ochrony mechanizméw bezpieczenstwa, bezpieczenstwa
kontekstowego, systemow reputacji i zaufania oraz jakosci ushugi odbieranej przez
uzytkownika. Warto nadmieni¢, Ze tematyka dotyczaca zarzadzania bezpieczenstwem
informacji zorientowana na uzytkownika jest nadal nowym kierunkiem badan naukowych,
dlatego literatura $wiatowa w tej tematyce jest ograniczona. Przedlozona rozprawa doktorska
obejmuje 91 pozycji bibliograficznych, ktére reprezentujg poruszang tematyke. Jest ona
uporzadkowana w kolejnoéci alfabetycznej. Szczegdlnie wartosciowe jest przedstawienie
czterech zestawien systemOw uwierzytelnienia (Tabele: 3.1, 3.2, 3.3, 3.4), ktére jasno i

przekonywujaco charakteryzuja poszczegoélne rozwigzania.



3. Czy autor rozwiazal postawione zagadnienia, czy uzyl wlasciwej do tego metody i

czy przyjete zalozZenia sg uzasadnione?

W mojej ocenie, postawiony w pracy problem stworzenia systemu, ktdry bedzie dobierat
mechanizmy uwierzytelnienia, majac na wzgledzie odczucia osoby, ktéra bedzie z niego
korzysta¢, zostal rozwigzany. Zaproponowane rozwigzanie polegato na przygotowaniu
modelu teoretycznego. W tym celu stworzono schemat zarzadzania uwierzytelnieniem, ktéry
opiera si¢ na koncepcji drzewa decyzyjnego. Zaproponowany schemat uwzglednia czynniki
zwigzane z QoE towarzyszace procesowi uwierzytelnienia. Wgréd nich wzigto pod
uwage zadowoienie z mozliwosci podjgcia kolejnej proby (brak zablokowania konta),
dyskomfort z powodu nieudanej proby oraz satysfakcje z finalnego potwierdzenia tozsamosci.
Zaproponowany model uwierzytelnienia zostal nastepnie rozszerzony o czynnik dotyczacy
poziomu ryzyka dotyczacego wykonywanej akcji. Ryzyko okre§la niepewno$é, co do
mozliwosci wystgpienia zdarzenia (kontekstu) mogacego mieé negatywny wplyw na proces
uwierzytelnienia.

W celu weryfikacji stworzonego systemu zostaly opracowane dwa $rodowiska
testowe: srodowisko mobilne oraz srodowisko mgly obliczeniowej. W ramach $rodowiska
mobilnego wykonano symulacje systemu, ktére uwzgledniaja poziom ochrony i poziom
satysfakcji uzytkownika. W ramach $rodowiska mgly obliczeniowej wzigto pod uwage
parametry: QoS, QoP i QoE przy niezmiennym kontekscie wykonywane przez uzytkownika
akcji. Wykonane symulacje potwierdzajg postawiong w rozprawie doktorskiej teze. Biorac

pod uwage powyzsze, uwazam, ze Autor wykorzystat odpowiednie metody badawcze.

4. Na czym polega problem oryginalnos¢ rozprawy, co stanowi samodzielny i
oryginalny dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu

wiedzy czy poziomu techniki reprezentowanych przez literature Swiatowg?

Najwazniejszym oryginalnym osiggnigciem Autora jest opracowanie nowego schematu
zarzgdzania uwierzytelnieniem opartym na poziomie ryzyka.

W celu okreslenia ryzyka wykonania danej akcji uwierzytelniania, Autor wprowadzit
wage okreSlajacg wpltyw danych kontekstowych na ten proces (SWOC). Nastepnie na

podstawie danych historycznych dotyczacych zachowania uzytkownika okresla



prawdopodobienstwo wystapienia pewnego stanu, rozumianego jako kontekst (P(e)). Na
podstawie wspomnianych parametréw okreslany jest minimalny poziom bezpieczehstwa
(LOS) mierzony jakoscig zabezpieczen (QoP) wymagany do wykonania procesu
uwierzytelniania. W ramach utworzonego schematu istotnym elementem jest
réwniez wprowadzenie algorytmu korelacji danych kontekstowych historycznych z aktualnie
analizowanymi danymi kontekstowymi. Algorytm ten wykorzystuje procedury przegladania
grafu w glab (DFS), ktérego wynikiem jest okreslenie, czy analizowany kontekst jest zgodny
z wezesniej okreslonymi profilami kontekstowymi. Rozszerzenie schematu uwierzytelnienia
o czynnik ryzyka jest bardzo ciekawe i z punktu widzenia naukowego bardzo wartosciowe.
Warto rowniez nadmieni¢, ze zaproponowane rozszerzenie zostato pozytywnie przyjete przez
ekspertow w tej tematyce, schemat ten zostat opublikowany w renomowanym czasopi$mie z
listy JCR - Computers & Security.

Innym oryginalnym wkladem Autora jest zaproponowanie modelu uwierzytelnienia,
ktéry uwzglgdnia czynniki towarzyszace podczas procesu uwierzytelnienia (QoE).
Zaproponowany schemat dla okreslonych metod autentykacji okresla ich jako$é
zabezpieczenia (QoP) oraz taczy te metody z satysfakcja uzytkownika (QoE). Autor tworzy
drzewa decyzyjne, ktére okreslaja mozliwe stany w ramach procesu autentykacji.
Zaproponowany system wylicza dla poszczegélnych S$ciezek parametry: QoP, QoE oraz
prawdopodobienstwo poprawnej autentykacji. Na podstawie tych parametréw dla
poszczegblnych Sciezek wykonywany jest proces wielokryterialnej optymalizacji w celu
znalezienia najlepszej $ciezki zgodnie z okreslong funkcjg celu.

Innym wkiadem Autora wartym zauwazenia jest wykonanie badania zaleznosci QoE
oraz QoP dla wybranych mechanizméw uwierzytelnienia dla urzgdzenia mobilnego. W
ramach badania wybrano jako metody autentykacji kod PIN (4-12 cyfr), skanowanie odcisku
palca (1-4 palcow) lub kombinacj¢ tych metod. Satysfakcj¢ uzytkownika badano przy
pomocy skali MOS (1-5) 1 na tej podstawie okreslono zaleznosci wartosci QoE (skala MOS) i
grupy  wiekowej. Wyniki przeprowadzonego eksperymentu pokazujg, ze dla
wieloczynnikowych metod autentykacji poziom satysfakcji uzytkownika nie jest
prosta srednig arytmetycznag, ale w duzej mierze zalezy, czy ktoérys z czynnikow nie byt dla
uzytkownika szczegdlnie ucigzliwy.



5. Czy autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow (zwiezlos¢, jasnosé, poprawnosé¢ redakecyjna

rozprawy)?

Praca zostala zredagowana w sposdb bardzo dobry. Autor wykazatl si¢ umiejetnosé
poprawnego 1 przekonywujacego przedstawienia uzyskanych przez siebie wynikdw.
Zaproponowane schematy uwierzytelnienia zostaly dobrze zilustrowane odpowiednimi
przyktadami. Mam pewne uwagi dotyczace rozdziatu 8, w ramach ktérego zostaty
zaprezentowane wybrane $rodowiska zastosowania. Zostaly tam przedstawione diagramy
przeplywdédw dla scenariuszy ilustrujacych mozliwos$¢ zastosowania zaproponowanych
schematéw autentykacji. Diagramy te zostaly opisane, ale brakuje odwotania poszczeg6lnych
wykonywanych operacji do poszczegdlnych krokéw na diagramie. Dodatkowo, zawarte w
rozdziale 8 tabele z wynikami (Tabela 8.2-8.17) nie zostaly opatrzone przyktadowymi
wyliczeniami, ich dodanie pomogloby w analizie konkretnych przypadkéw. W ramach
rozprawy doktorskiej zaprezentowano kilka modeli teoretycznych opisujgcych nowy schemat
uwierzytelniania. Podstawowe pojgcia zostaly wprowadzone w rozdziale 5 i zostaly
rozszerzane w rozdziale 6 i 7. Brakuje dodatku, ktéry opisywalby peilng notacj¢ w ramach
zaproponowanych rozwigzan. Pomocny byl natomiast zalaczony wykaz skrétéw, spisu

rysunkdw, tabel, algorytméw oraz listingdw.

6. Jakie sa stabe strony rozprawy i jej gléwne wady?

W moim odczuciu zaprezentowane wyniki majg dwie stabosci. Pierwsza z nich polega na
tym, ze wigkszo§¢ parametrow zastosowanych w proponowanych schematach
uwierzytelnienie jest ustalanych na podstawie wiedzy eksperckiej. Przyktadem mogg by¢
parametry okre$lone w podstawowym modelu uwierzytelnienia dotyczace kontekstu (QoE,
tabela II, s. 53) lub jakosci zabezpieczen (QoP, tabela VI, s.54). W rozszerzonym modelu
uwzgledniajacym ryzyko w podobny, ekspercki sposob okreslane sg na przyklad wagi
bezpieczenstwa opisujace kontekst (SWOC, Tabela 1-4, 5.68). Mysle, ze warto w przysztych
badaniach opracowa¢ metody wyznaczania wspomnianych parametréw w oparciu o dane
ilosciowe. Na podstawie danych ilosciowych mozna by wéwczas okresli¢ uniwersalne miary
oceny parametréw QoE oraz QoP, ktére nastgpnie stanowityby wzorzec dla innych rozwigzan

opartych o podobne parametry jakosciowe.




Druga slabos¢ dotyczy braku weryfikacji zaproponowanych rozwigzah w
rzeczywistym systemie teleinformatycznym. W pracy wykonano zestaw symulacji, ktdre
pokazujg jaki rozklad majg poszczegdlne parametry i jaki majg one wplyw na konicowe
funkcje oceny, ale brakuje uzasadnienia zastosowania poszczegdlnych parametréw. Dla
przyktadu parametr QoE w podstawowym schemacie uwierzytelnienia jest iloczynem
parametru A oraz exp(Z), gdzie A jest parametrem, ktéry ma na celu dostosowanie
zachowania uzytkownika (skala MOS:1-5), a Z jest uzalezniony od stanu systemu na drzewie
decyzyjnym (s.52). Dlaczego zostala uzyta funkcja ekspotencjalna a nie inna funkcja? Czy
rzeczywiscie warto uzywaé parametru A, a jezeli tak to, czy skala 1-5 jest odpowiednia?
Myslg, ze przy pomocy metod eksperymentalnych mozna sprébowaé uzasadnié zastosowanie
poszczegdlnych parametréw oraz funkcji.

Nalezy zauwazy¢, ze wskazane uwagi nie wplywaja w istotny sposéb na moja
merytoryczng pozytywng oceng pracy jako calosci. Ich uwzglednienie moze okazaé sie

przydatne w dalszej dziatalnosci naukowej doktoranta.

7. Jaka jest przydatnos$¢ rozprawy dla nauk technicznych?

Przydatno$¢ uzyskanych wynikéw w naukach technicznych oceniam wysoko.
Zaproponowane schematy uwierzytelnienia ze zmiennym poziomem bezpieczefistwa i oceng
satysfakcji uzytkownika pozwalaja dostosowac poziom bezpieczenstwa stosowanych metod
autentykacji do prawdziwych wymagan systemowych, unikajgc nadmiarowego uzycia
zasobow. Warte podkreslenia jest, ze Autor w ramach rozprawy doktorskiej przedstawit dwa
potencjalne zastosowania nowych schematéow, czyli $rodowisko mobilne oraz mgly
obliczeniowej. Mysle, ze zaprezentowane wyniki znajdg zainteresowanie w $rodowisku

naukowym.

8. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) nie spelniajaca wymagan stawianych rozprawom doktorskim przez
obowiazujace przepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,

¢) spelniajaca wymagania,

d) spelniajaca wymagania z wyraznym nadmiarem,

e) wybitnie dobra, zaslugujaca na wyréznienie.



Uwazam, ze rozprawa doktorska magistra Mariusza Sepczuka spelnia wymogi stawiane
rozprawom doktorskim przez obowigzujace przepisy. Nalezy podkresli¢, ze cze¢s$é wynikdw
rozprawy zostala juz opublikowana w literaturze mig¢dzynarodowej, a w szczegdlnosci w

renomowanym czasopismie Computers & Security indeksowanym w JCR.
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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy?

Recenzowana rozprawa dotyczy istotnego dla wspétczesnej informatyki zbioru zagadnien
z zakresu bezpieczenstwa teleinformatycznego. Szczegdtowym aspektem bezpieczenstwa,
ktérego dotyczy rozprawa jest zadanie uwierzytelnienia uzytkownika w systemie i analiza
poziomu satysfakcji uzytkownika z ustug uwierzytelnienia swiadczonych przez system. Celem
pracy wskazanym przez autora przedtozonej rozprawy jest ,stworzenie schematu zarzadzania
uwierzytelnieniem ze zmiennym poziomem bezpieczeristwa i oceng satysfakcji uzytkownika,
ktory bedzie zapewnia¢ odpowiedni poziom ochrony ustugi, ardéwnoczesnie bedzie
zorientowany na uzytkownika”. Takie sformutowanie celu pozwala jednoznacznie okresli¢
problem badawczy podjety w pracy. Nalezy zauwazy¢, iz sformutowanie celu badawczego
W ujeciu zaproponowanym przez autora rozprawy jest relatywnie nowym podejsciem do
standardowego zbioru problemdéw charakterystycznych dla dziedziny bezpieczenstwa
teleinformatycznego. Potozenie w pracy akcentu na elementy zwigzane z uzytecznoscia
w procesie gwarantowania wysokiego poziomu bezpieczenstwa nie jest czym$ zupetnie
nowym, nie mniej jednak jest to problem wcigz rzadko podejmowany jako temat badawczy.
Przedtozona rozprawa ma charakter teoretyczny z elementami badan eksperymentalnych,
ktdre gtdwnie majg na celu ilustracje wtasnosci opracowanych rozwigzan.

Nalezy réwniez zauwazy¢, iz sformutowany przez autora rozprawy problem badawczy jest
bardzo rozleglty i ma charakter interdyscyplinarny oraz wpisuje sie w obszar zagadnien
naukowych przynaleznych do dziedziny ,interakcja cztowiek-komputer” (ang. Human-
Computer interaction). Pomimo istotnej roli czynnikdw pozatechnicznych w podjetej
tematyce badawczej, ktére uwidaczniajg sie zwtaszcza w kontekscie analizy poziomu
satysfakcji uzytkownika (ang. Quality of Experience), autor ograniczyt zakres pracy gtéwnie do
zadania opracowania ogoélnej koncepcji schematu uwierzytelniania z uwzglednieniem czynnika
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QoE. Przedstawiony schemat moze by¢ przedmiotem dalszych prac badawczych zaréwno
w kontekscie technicznym (szczegétowa analiza Srodowisk wykonawczych, protokotow
i mechanizmow  uwierzytelnienia) oraz pozatechnicznym (aspekty psychologiczne,
kognitywne, ekonomiczne).

2. Czy w rozprawie przeprowadzono w sposob wtasciwy analize Zrodet?

Trzeci rozdziat recenzowanej rozprawy w catosci zostat poswiecony analizie aktualnego stanu
wiedzy i kierunkéw prac badawczych w zakresie zagadnien istotnych dla sformutowanej przez
autora rozprawy tezy badawczej. Przedstawiono przeglad literatury i dokonano analizy stanu
wiedzy oraz zastosowan wynikdw prac badawczych w zakresie metod oceny poziomu ochrony
przy wykorzystaniu konkretnych mechanizméw bezpieczeristwa, rozwigzan z zakresu
bezpieczenstwa kontekstowego oraz problematyki dotyczacej systemdéw zarzadzania
reputacjg i zaufaniem w systemach informatycznych.

W rozprawie przedstawiono skrotowo najwazniejsze kierunki rozwoju, osiggniecia oraz
problemy dla dziedziny badan podjetych przez autora na przyktadzie wybranych publikacji
naukowych z literatury Swiatowej. Poza zwieztym opisem istoty poszczegdlnych prac,
doktorant przestawit wynik przeprowadzonej analizy w postaci syntetycznego zestawienia w
formie trzech tabel. Zamiar autora byt stuszny, nie mniej jednak sposéb realizacji nie okazat
sie by¢ najlepszy, gdyz umieszczone w tabelach podsumowanie w formie pojedynczych haset
nie jest zawsze jednoznaczne i czytelne (np. kolumna , ograniczenie” — wartos¢ ,,uzytkownik
decyduje o ochronie”). Poza tym, opis umieszczony w tabeli nie jest zawsze do korica spojny
z opisem w tekscie rozdziatu (np. praca Y.Mowafi [53] —w tabeli przedstawiono, iz realizowana
jest jedynie ustuga autentycznosci, podczas gdy z opisu umieszczonego w tekscie rozdziatu
wynika, iz przedstawione w pracy rozwigzanie koncentruje sie na poufnosci i integralnosci).

Autor rozprawy odwotat sie do 91 pozycji literaturowych, w tym 8 wtasnych i wspétautorskich.
W3drod nich sa referaty konferencyjne, artkuty w recenzowanych czasopismach, w tym
w czasopismie notowanym na tzw. liscie filadelfijskiej. Przedstawione wynik studiow
literaturowych potwierdzajg umiejetnosci korzystania z dostepnych zrédet wiedzy.

3. Czy autor rozwigzat podstawione zagadnienia, czy uzyt wtasciwej do tego metody i czy
przyjete zatoienia sg uzasadnione?

W recenzowanej pracy zostafo przedstawione autorskie rozwigzanie problemu zwigzanego
z zarzadzaniem uwierzytelnieniem z wykorzystaniem mechanizméw gwarantujacych rézny
poziom ochrony (ang. Quality of Protection) oraz z uwzglednieniem sposobu postrzegania
ustug bezpieczeristwa przez uzytkownika (ang. Quality of Experience). Zaproponowane
rozwigzanie korzysta z algorytmu drzewa decyzyjnego, ktérego weztami sy dostepne
mechanizmy uwierzytelnienia, a gatezie definiujg zdarzenia przejscia nalezace do jednego
ztrzech mozliwych typéw: wybor nowego mechanizmu uwierzytelnienia, ponowienie
uwierzytelnienia, zakoriczenie procedury uwierzytelnienia.

Podstawowym zatozeniem przyjetym w rozprawie przez autora byto zatozenie dotyczace
istotnego wptywu kontekstu na poziom satysfakcji uzytkownika ustugi uwierzytelniajgcej oraz
na poziom ryzyka. Autor dokonat analizy zaproponowanego rozwigzania z wykorzystaniem
symulacji oraz badania eksperymentalnego z udziatem uzytkownikéow. W Swietle
przedstawionych w pracy rezultatéw teoretycznych oraz wynikéw eksperymentéw nalezy
uznac, iz autor uzyt wtasciwej metody dla przedstawionego zagadnienia badawczego.
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4. Na czym polega oryginalnosc rozprawy?

Podstawowym oryginalnym rezultatem rozprawy jest zaproponowany przez autora schemat
zarzadzania uwierzytelnieniem zorientowany na uzytkownika. Szczegdlnie interesujace jest
przedstawione rozwigzanie problemu ,maksymalnej liczby btedéw” w trakcie realizac;ji
procedury uwierzytelnienia uzytkownika. Opracowany schemat uwierzytelnienia moze
znalez¢ praktyczne zastosowanie w systemach informatycznych, dla ktérych aspekt
bezpieczenstwa, jak i elementy uzytecznosci s3 réwnie istotne (np. w sektorze ustug
finansowych). Przedstawione rozwigzanie problemu zarzadzania uwierzytelnieniem jest
unikalne i rozszerza stan wiedzy w dziedzinie badan nad uzytecznoscig rozwigzan z dziedziny
bezpieczenstwa teleinformatycznego. Potwierdzeniem znaczenia przedstawionej koncepcji
moze byc¢ rowniez fakt, iz czes¢ z rezultatow przeprowadzonych prac badawczych zostata
opublikowana w renomowanym czasopismie ,,Computers & Security” (IF=2.849, 2016r.).

5. Czy autor wykazat umiejetnos¢ poprawnego i przekonywujgcego przedstawienia
uzyskanych przez siebie wynikow?

Autor przedstawit poprawnie i metodycznie wszystkie komponenty procesu projektowania
i walidacji schematu zarzadzania uwierzytelnieniem w systemach informatycznych. Ponadto
poddano dyskusji i wykazano zasadnos$¢ wykorzystania elementéow kontekstu w procesie
zarzadzania uwierzytelnieniem. W czesci autorskiej pracy doktorant przedstawit opis
wykonanych eksperymentdéw oraz rezultaty przeprowadzonej analizy otrzymanych wynikow.

6. Jakie sg stabe strony rozprawy i jej gtdwne wady?

Uwagi ogdlne

1. Zasadnicza czes¢ rozprawy prezentujgca autorski dorobek doktoranta sktada sie z trzech
artykutow, ktdre zostaty umieszczone w tekscie rozprawy w catosci, w oryginalnej postaci.
Powoduje to powstanie w sposéb naturalny pewnej nadmiarowosci w tekscie rozprawy
(np. analiza stanu sztuki), lecz rowniez przyczynito sie to do pojawienia sie w pracy
pewnych niespdjnosci. Np. w rozdziale 5 wartos¢ metryki oceny mechanizmu
uwierzytelnienia jest wyliczana jako prosty iloczyn QuE i QuP, natomiast w rozdziale
6 pojawiajg sie wagi dla tych samych elementéw metryki. Fakt wspotistnienia tych dwdch
podejs¢ oraz ewentualne réznice pomiedzy tymi podejsciami nie zostat w tekscie pracy
skomentowany.

2. Artykut w czasopismie czy tez publikacja w materiatach konferencyjnych ze wzgledu na
swoj charakter jest formg zwieztg, gdzie narzucone s3 wymagania dotyczace objetosci
pracy, a przez to nie wszystkie szczegéty mogg zawsze byé w sposdb wystarczajgco
precyzyjny przedstawione i przedyskutowane. Przygotowujgc rozprawe mozna byto
sprobowac poszerzy¢ materiat z publikacji o istotne szczegdty, na ktére zabrakto miejsca
w oryginalnej pracy. Na przyktad mozna bytoby w sposdb bardziej wyczerpujacy opisac
sposob realizacji badan, ktérych wyniki przedstawiono w rozdziatach 5-7. Bardziej
szczegotowy opis dotyczacy m.in. tego w jaki sposéb dobierano osoby do badania, jak
wygladat scenariusz badawczy od strony uzytkownika, czy badania byty powtarzane na
kilku grupach oséb, jakie doswiadczenie posiadaty te osoby (rozdziat 5). Takie uzupetnienie
stanowitoby dodatkowy walor przedtozonej rozprawy i dokumentowatoby umiejetnosci
badawcze jak iwarsztat pracy naukowej autora. W rozdziale 6 mozina bytoby
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np. przedstawic¢ dyskusje nad wartosciami parametréw, szczegdtowg specyfikacje formut
umieszczonych w oryginalnej publikacji, itp. Takie podejscie umozliwitoby nadanie
wigkszej spojnosci catej tresci rozprawy oraz pozwolitoby unikngé pewnych
niejednoznacznosci (np. opisanych w Uwagi ogdlne, pkt. 1).

3. Autor w sposOb zamienny uzywa poje¢: model, mechanizm, metoda, schemat
w kontekscie uwierzytelnienia — co nie jest wtasciwym podejsciem, gdyz w literaturze
specjalistycznej te pojecia sg dobrze zdefiniowane i majg swdj odrebny charakter i zakres
zastosowania.

4. Autor w sposob zamienny uzywa pojec identyfikacja i uwierzytelnienie. Zagadnienia te
w sposob znaczacy réznig sie od siebie, o czym wspomina sam autor w rozdziale 2.1.

5. Czes¢ przedstawionych wnioskdw ma znamiona trywialnosci (np. poziom ryzyka zalezy od
wiedzy, rodzaju serwisu, metody uwierzytelnienia).

6. Istotne dla ewentualnego dalszego przebiegu badan jest pytanie: jak bardzo, lub tez czy
w ogodle warto$¢ doswiadczenia uzytkownika powinna mie¢ wptyw na ,adaptacyjny”
dobdér metody uwierzytelnienia. Czy ,zty odbior” metody uwierzytelnienia przez
uzytkownika jest wystarczajgcym powodem zeby jg zastgpi¢ inng metody dajaca
w konsekwencji nizszy poziom bezpieczenstwa? Rozwazajac coraz bardziej wyrafinowane
ataki, ktore coraz czesciej realizowane sg wieloetapowo (np. najpierw uzyskanie dostepu
do skrzynki e-mail, w kolejnym kroku dostepu do portalu systemu bankowego, itd.) dajg
mocne przestanki ku temu, iz zasada ,,najstabszego ogniwa” powinna réwniez by¢ wzieta
pod uwage w procesie doboru metod uwierzytelnienia. Nie mniej jednak, przedtozona
rozprawa bardzo dobrze koresponduje z innym paradygmatem bezpieczenstwa,
a mianowicie z wymaganiem, iz mechanizmy bezpieczeistwa powinny by¢
,przezroczyste” dla uzytkownika, a co za tym idzie, iz w procesie projektowania rozwigzan
z dziedziny bezpieczenstwa, rownie istotnym elementem jest rozwazanie aspektow
dotyczacych sposobu odbioru zabezpieczen przez uzytkownika.

Uwagi szczegotowe

1. W pracy niestety nie udato sie unikngé¢ potknie¢ jezykowych (np. ,tezg pracy jest
skonstruowanie systemu (...)” str.1; ,zbadano zaleznos¢ koncowej wartosci parametru
QoE (...)", ,,zbadano zaleznos¢ czynnikdéw (...)” — od czego? str.2.; ,zbadano wptyw ryzyka
(...)” = naco? str.2.) i literowek (np. ,,Oczywiscie nie s3 to jedyna rozwigzania (...)” str.15;
,Drugi wariant jest dostepny do momenty, kiedy dostepne s3g do uzycie mechanizmy
uwierzytelniajace (...)". str.101).

2. Rozdziat 5. Zatozenie o liniowej zaleznosci poziomu bezpieczenstwa od dtugosci hasta jest
zbyt duzym uproszczeniem i w ostatecznosci moze wypaczy¢ koncowy wynik oceny
przydatnosci metody uwierzytelnienia (w pracy przyjeto zatozenie, iz wydtuzenie hasta
o jeden znak powoduje wzrost QoP o jeden).

3. Rozdziat 6. Dla wzoru (7) zatozono domyslinie, ze tj>1, co niekoniecznie musi by¢ oczywiste.
Dla ego samego wzoru czy QoPjrn jest funkcjag QoP? Tak sugeruje uzyta notacja i uzycie
symbolu nawiasow.

4. Rozdziat 6. Czym jest ,,j” w QoEjrn? Indeksem? Elementem symbolu zmiennej? Jak zatem
interpretowac zapisy dla QoEjrin-=1 (9) i QoEj.1rin dla (10)?
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5. Rozdziat 6. Rysunek 2. Gérna , Sciezka” wskazuje na mozliwosé wielokrotnego wyboru tego
samego mechanizmu uwierzytelnienia A1. W szczegdlnosci mozna uzyé tego mechanizmu
wiecej niz 3 razy. Czy jest to poprawna interpretacja w Swietle przedstawionych w artykule
zatozen? Taka sama uwaga obowigzuje w odniesieniu do analogicznego rysunku w
rozdziale 7.

6. Rozdziat 6. Ocena wptywu zmian wartosci parametru B w stosunku do zmian parametrow
Al i A2. Zmiana wartosci zmiennych A jest sumarycznie na poziomie 0,44, podczas gdy
zmiana wartosci B na poziomie 0,2. Implikuje to oczywiste wnioski o wptywie zmian
wartosci tych parametrow na koricowg wartos¢ oceny.

7. Rozdziat 7. Czy interpretacja parametru B jako wskaznika korelacji wartosci parametréw
kontekstu nie jest pewnym naduzyciem? Z Algorytmu 1 wynika, iz bardziej zasadne jest
traktowanie tego parametru jako wskaznika obecnosci Sciezki w grafie.

8. Rozdziat 7. ,Moreover the scale is inverted (...) str.68” — nie jest to spdjne z podanym
przyktadem i z wartosciami w tabelach.

9. Rozdziat 7. Czy wartos¢ ,typ uzytkownika”, ma pomaga¢ w dobraniu odpowiedniego
mechanizmu uwierzytelnienia dla uzytkownika, czy tez ma poméc ochronié system przed
atakiem (,human skills and awareness of vulnerabilities increase a risk too”)? Jezeli
rozwazyc ten drugi aspekt, to skad system czerpie wiedze na temat typu uzytkownika?

10. Rozdziat 7. Rysunki 4-6 maja niezbyt szczesliwie dobrane kolory. Nie zostato réwniez
opisane znaczenia koloréw, co utrudnia analize.

7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Rozprawa stanowi istotny wktad do rozwoju badan nad rolg doswiadczenia uzytkownika
w procesie gwarantowania bezpieczenstwa w systemach informatycznych. Otrzymane
rezultaty charakteryzuje znaczaca wartos¢ praktyczna. Zaproponowany schemat moze zostaé
wykorzystany w celu umozliwienia elastycznego i przyjaznego uzytkownikom zarzadzania
procesem uwierzytelnienia. Autor przedstawit w pracy koncepcje zastosowania
opracowanego schematu w srodowisku mgty obliczeniowej. Jak to zostato juz nadmienione
w pkt.1. niniejszej recenzji, niezaleznie od istotnych osiggnie¢ teoretycznych i praktycznych
charakteryzujgcych recenzowang prace, praca moze by¢ traktowana réwniez jako wstepny
etap do poszerzonych badan nad rolg doswiadczenia uzytkownika systemdw informatycznych
w kontekscie procesu zapewnienia wysokiego poziomu bezpieczeristwa. Dalsze poszukiwania
tematow badawczych moga odnosic sie m.in. w sposéb bardziej pogtebiony do problemoéw
powstajgcych na linii powigzan typu technika — uzytkownik. Tego typu zagadnienia stanowig
podstawowg domene badan dla coraz bardziej znaczacego nurtu prac z dziedziny interakcja
cztowiek-komputer.

8. Konkluzja

Doktorant wykazat sie w recenzowanej rozprawie wtasciwie stosowanym aparatem
matematycznym oraz dobra znajomoscia aktualnej problematyki zwigzanej z zarzadzaniem
uwierzytelnieniem w systemach informatycznych ze szczegélnym uwzglednieniem aspektu
zmiennosci poziomu bezpieczedstwa i oceny jakosci doswiadczenia odbiorcéw ustug
informatycznych. Dla przedstawionych zagadnien zostat sformutowany szereg interesujacych
i uzytecznych metod analizy w tym przedstawione zostaty wyniki badarn symulacyjnych
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uwzgledniajgcych rézne wartosci parametrow opisujgcych  wtasciwoséci  systemow
uwierzytelniania i czynnikow ksztattujacych poziom odbioru jakosci $wiadczonych ustug.

Recenzowana rozprawa przedstawia rozwigzanie waznego i oryginalnego problemu
wzbogacajac wiedze dotyczaca bezpieczenstwa teleinformatycznego w zakresie zarzadzania
uwierzytelnieniem, a zawarte w niej wyniki badan wskazujg réwniez na mozliwoéc¢
wykorzystania przedawnionych metod w praktyce.

Przedstawione w punkcie 6. niniejszej recenzji uwagi nie majg wptywu na ostatecznie
pozytywne wrazenie o przedtozonej rozprawie.

Biorgc powyzsze pod uwage stwierdzam, ze praca mgr inz. Mariusza Sepczuka

pt. ,Schemat zarzgdzania uwierzytelnieniem ze zmiennym poziomem bezpieczeristwa i oceng
satysfakcji uzytkownika” spetnia wymagania stawiane rozprawom doktorskim w $wietle
stosownej ustawy o stopniach naukowych i tytule naukowym. Wnosze o jej przyjecie

i dopuszczenie do jej publicznej obrony.
@@&%%

Grzegorz Kotaczek
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